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概要 

近年、世界的に成長の著しい宇宙産業に対し、日本の企業が新規参入を目指す機会も増えつつある。本レ

ポートでは、宇宙産業を支える宇宙機器産業に事業者が新規参入し、自社の製品を開発・製造・販売する際

に直面するリスクについて明らかにしたうえで、それらリスクへの対処方法について解説する。 
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1. 宇宙産業への参入機運の高まり 

宇宙産業の世界的な成長に伴い、日本国内の企業でも宇宙産業への参入が増えている。宇宙産業でビジ

ネスに取り組む日本国内のスタートアップは 2023年時点で 98社1、宇宙以外の分野から宇宙産業へ新規参

入を試みる企業は 131 社 1に達するという報告もある。 

また、行政も宇宙産業の成長支援に向けた取り組みを加速している。日本政府は宇宙基本計画を推進し、

2030 年早期に宇宙産業の市場規模を 2020 年の 4 兆円から 8 兆円に倍増（うち宇宙機器産業の国内市場は

約 3,500 億円から約 6,000億円に増加）させることを目標に掲げている2,3。 

従来の宇宙開発では宇宙専用の技術・製品を用いていたが、最近では優れた民生技術・製品を宇宙開発

に用いることでより安価・短納期・高性能な宇宙機器を作り出す傾向が主流となっている4。したがって、

日本の製造事業者が既存事業で培った技術や経営資源を宇宙分野で活かす好機を迎えている。 

 以降では、特に宇宙空間で用いられる機器の開発・提供を目指す企業が直面するリスクについて述べる。 

2. 宇宙機器産業参入時に直面するリスク 

本章では宇宙機器産業に参入する際に想定される代表的なリスクを表 1 に挙げる。なお、必ずしも全ての

リスクを掲載できていないこと、そして、自社および販売する製品の状況に合わせて各リスクの内容、発生

頻度、影響度に変化が生じることについては注意が必要である。 

 

表 1 宇宙機器産業参入時に想定される代表的なリスク5 

№ リスク項目 

1 製品の競争力に関するリスク 

2 法規制に関するリスク 

3 契約・特許に関するリスク 

4 宇宙空間投入機会に関するリスク 

5 特殊環境下での品質保証・信頼性に関するリスク 

6 世界情勢の変化に伴うサプライチェーンに関するリスク 

7 セキュリティに関するリスク 

8 コストに関するリスク 

 製品の競争力に関するリスク 

新規参入を検討する際、類似する製品を既に提供している企業がどの程度存在しているのか、各社の製品

はどのような競争力を備えているのか、製品毎に想定される顧客は誰なのか、将来性はどの程度期待される

のか、現状の課題は何かといった、参入の方向性を考えるうえでの情報を適切に収集し分析することが重要

である。 

                              
1 SPACETIDE COMPASS vol.9 November 2023 (無料版) https://spacetide.jp/compasses/（アクセス日：2024-2-19） 
2 内閣府,宇宙政策, 宇宙政策委員会 第 108回 会合,資料 3 宇宙戦略基金について（2ページ参照） 

https://www8.cao.go.jp/space/comittee/dai108/siryou3.pdf（アクセス日：2024-2-19） 
3 SPACE Media  https://spacemedia.jp/poricy/9381（アクセス日：2024-2-19） 
4 超小型衛星が切り拓く宇宙開発のフロンティア（一般財団法人日本航空協会） 

https://www.aero.or.jp/culture/aviationand-culture/20191018-5708/(アクセス日:2024-2-19) 
5 当社作成 

https://spacetide.jp/compasses/
https://www8.cao.go.jp/space/comittee/dai108/siryou3.pdf
https://spacemedia.jp/poricy/9381
https://www.aero.or.jp/culture/aviationand-culture/20191018-5708/
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 しかしながら、宇宙機器分野の市場の動向、競合する製品、協力先となり得る企業に関する正確な情報を

得ることは難しい。こうした情報はインターネットでの公開情報に基づき収集することも可能だが、防衛用

途にも転用可能である宇宙産業では情報を秘匿する傾向があり、得られた情報の正確さを別途見極めること

が重要となる。 

 このため、製品戦略を立てるために必要な情報や、その分析が不足した状態のまま製品開発に取り組んで

しまうと、製品化までに多大なコストを要してしまう、市場投入時点で既に製品の市場競争力が不足してし

まう、というリスクが想定される。 

また、製品を開発・提供していくうえで必ずしも自社単独で取り組むのではなく、他社との連携を必要と

する場合も想定される。例えば製品に組み込まれる部品のうち内製すべきものはどれか、反対に部品の供給

事業者からの供給を受けるべきものはどれか、供給を受ける場合でもどの供給事業者から部品を調達するこ

とが適切なのか、サプライチェーンに関する情報も良質な製品を確実且つ早期に提供するためには欠かせな

い。 

 

 法規制に関するリスク 

宇宙機器産業においても一般の機器と同様に、各種法規制への対応が求められる（表 2）。人工衛星等の打

上げ及び人工衛星の管理に関する法律や衛星リモートセンシング記録の適正な取扱の確保に関する法律につ

いては、自社の製品にはどのような対応が必要となるのか適切に理解し、製品の仕様や製造プロセス等で対

処することが望ましい。また、宇宙機器は軍事用途にも転用可能という性質も踏まえ、宇宙機器の提供では

外国為替及び外国貿易法を遵守することが欠かせない。 

 

表 2 宇宙機器産業に関連する法規制・審査の一覧6 

法規制・審査の名称 内容 

人工衛星等の打上げ及び人工

衛星の管理に関する法律 

（通称：宇宙活動法） 

宇宙活動における安全性の確保や国際的な義務の遵守を目的とし、日本における宇

宙活動を規制する法律である。以下の 3点について定められている。 

・人工衛星およびその打上げ用ロケットの打上げに係る許可制度 

・人工衛星の管理に係る許可制度 

・第三者損害の賠償に関する制度 

衛星リモートセンシング記録

の適正な取扱の確保に関する

法律 

（通称：衛星リモセン法） 

衛星データの悪用を防ぐため、人工衛星に搭載された装置を用いて取得されたデー

タの取り扱いを規制する法律である。以下の 3点について定められている。 

・衛星リモートセンシング装置の使用に係る許可制度 

・衛星リモートセンシング記録保有者の義務 

・衛星リモートセンシング記録の取扱者の認定 

 外国為替及び外国貿易法 

（通称：外為法） 

海外への「貨物の輸出」と「技術の提供」に対して輸出管理規制が存在する（リスト

規制、キャッチオール規制）。7 

安全保障の観点から事業者は予め経済産業省の審査・許可を得る必要がある 5。 

                              
6 当社作成 
7 安全保障貿易管理について（経済産業省安全保障貿易検査官室）

https://www.meti.go.jp/policy/anpo/seminer/shiryo/setsumei_anpokanri.pdf（アクセス日：2024-2-19） 

https://www.meti.go.jp/policy/anpo/seminer/shiryo/setsumei_anpokanri.pdf
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 契約・特許に関するリスク 

宇宙機器の購買契約では、発注者と受注者間での宇宙分野に関する知識の乖離に起因したトラブルが発生

するリスクが存在する8。 

即ち宇宙分野に関する契約（産業特有のビジネスシステム等）への対応が求められることに加え、理解不

足や誤解に伴う不適切な対応を行ってしまうことにより不利益を被るリスクが想定される。  

具体的には、製品の納期が複数年先となり売上・利益の計上が遅くなる、衛星の開発計画の動向次第では

仕様の変更や発注のキャンセルが発生し損失が発生する、宇宙分野の商習慣に関する知識が不足し契約時の

交渉を行い難い一方、人工衛星の事故が発生した際の損害賠償が膨大な金額となる可能性が存在する、とい

ったものである。 

また、宇宙機器では特許権に関する取組（特許の出願、特許侵害・訴訟への対応）は限られていたが9、民

間事業者による宇宙機器開発が盛んとなる今後は、他社に先行して特許を出願されることで自社の製品・技

術の開発を思い通りに行えなくなる、もしくは自社の製品・技術が他社の特許を侵害していることが疑われ、

他社より訴訟されることも懸念される。 

 

 宇宙空間投入機会に関するリスク 

宇宙空間で宇宙機器に故障が発生した場合、地上から離れた場所であることから、その修理や交換を行う

ことができない。このため事業者が宇宙機器を購入する際は、当該製品が宇宙空間で正常に動作した実績10が

機器の備える信頼性として重視される（部品や材料といった単純なものを除く）。 

 一方、実際に宇宙空間で製品の動作実績を積み上げることは、必要資金や機会獲得の観点で容易ではない

ことから、開発した製品が宇宙空間での動作実績を有さないことによる販売の伸び悩みがリスクとして想定

される。 

また、製品の宇宙空間での実証機会を得たとしても、ロケットは完全な乗り物ではなく打上げが成功しな

いこともある11。打上げに失敗した場合、搭載する人工衛星は完全に喪失されるか、目的のミッションを実行

することが適わない不適切な軌道に投入されることになる。その際には、製品の宇宙空間での実証機会が失

われ、製品の販売計画の見直しを迫られるというリスクも想定される。 

 

 

                              
8 令和 3年度重要技術管理体制強化事業（宇宙分野における重要技術の実態調査及び情報収集） 調査報告書(3章参照)  

https://www.meti.go.jp/meti_lib/report/2021FY/000043.pdf（アクセス日：2024-2-19） 

9 宇宙分野における知財戦略の策定に向けた研究機関等や国の委託研究による発明の保護の在り方について（特許庁）

https://www.jpo.go.jp/resources/report/sonota/document/zaisanken-seidomondai/2018_09_youyaku.pdf（アクセ

ス日：2024-2-19） 
10 宇宙機器は技術成熟度（Technology Readiness Level, TRL）と呼ばれる指標で製品としての完成度が評価される。 

 宇宙政策委員会 宇宙産業・科学技術基盤部会 宇宙科学・探査小委員会 第 20回会合参考資料 1-3 の 2ページに TRL  

の定義表について記載されている。 

 https://www8.cao.go.jp/space/comittee/27-kagaku/kagaku-dai20/sankou1-3.pdf（アクセス日：2024-2-19） 
11 BBC What are the odds of a successful space launch? ロケットの打上げ失敗確率はロケット毎に異なるが約 

4%と述べられている 

https://www.bbc.com/future/article/20230518-what-are-the-odds-of-a-successful-space-launch（アクセス日：

2024-2-19） 

https://www.meti.go.jp/meti_lib/report/2021FY/000043.pdf
https://www.jpo.go.jp/resources/report/sonota/document/zaisanken-seidomondai/2018_09_youyaku.pdf
https://www8.cao.go.jp/space/comittee/27-kagaku/kagaku-dai20/sankou1-3.pdf
https://www.bbc.com/future/article/20230518-what-are-the-odds-of-a-successful-space-launch


損保ジャパン RMレポート ｜ Issue 254 ｜ 2024年 3月 5日 

Copyright © 2024 Sompo Risk Management Inc. All rights reserved. ｜ 5 

 特殊環境下での品質保証・信頼性に関するリスク 

宇宙機器は表 3 に示す特殊な環境に晒されることで物理的なストレスを受ける。そして製品の許容範囲を

上回るストレスが加えられた場合には、製品の故障が引き起こされる。宇宙機器提供事業者は、試作品や実

際に宇宙空間に投入する製品に対する地上での解析・検査・試験を通じて製品の品質保証を行う。 

しかしながら、地上で完全な宇宙環境の再現は難しいことから、解析・検査・試験による品質保証・信頼

性確保は困難な場合もある。 

したがって、表 3 に掲げるような環境に対する機器の耐性が不足することで、納入先顧客の製品がその機

能・性能を実現できないというリスクが想定される。また、宇宙プロジェクトは世間の注目度が高い反面、

失敗したときにはその原因についても注目が集まり易い。仮に自社の製品が衛星やロケットの失敗を招いた原

因と推測された場合には、当該製品を手掛ける会社に対する社会的評価が下がるというリスクも想定される。 

 

表 3 宇宙機器が投入される環境について12 

タイミング 製品が晒される環境 

打上げ前の製造段階 品質保証の一環として各種試験を製品に対して実行する。その際、製品は放射線、振動、

衝撃、温度変化、真空等の環境に晒される。 

ロケットによる打上げ時 ロケットと結合された宇宙機は周囲から、振動、衝撃、加速度、温度変化、気圧変化を

受ける。 

宇宙空間への投入後 数か月から数年という長期間に亘り放射線、繰り返し性のある温度変化、真空、微細な

スペースデブリの衝突、帯電等の環境に晒される。 

 

 世界情勢の変化に伴うサプライチェーンに関するリスク 

 宇宙開発では国際的な組織間の連携のもとで進行するプロジェクトも存在する。平常時には問題がなくと

も世界情勢の動向次第では、プロジェクトの延期、縮小、中止といった影響を受けることも起こり得る。そ

の場合、プロジェクトに投入予定であった小型衛星および提供機器に関する取引も見直しを迫られる可能性

がある。 

例えば、コロナ禍の混乱によりロケットの打上げに使用する液体窒素の輸送が滞り、ロケットの打上げが

遅延する事態も発生した13。また、ロシア・ウクライナ紛争を受けてロシアと欧州連合（EU）との共同開発で

あった火星探査プログラムが一時中断となった14。 

 すなわち、世界情勢の影響により宇宙プロジェクトの計画見直しを迫られる、宇宙機器の製造に用いられ

る特定の物資や機器についても特定の国家・地域からの調達が困難になる15というリスクが想定される。 

 

                              
12 当社作成 
13 液体窒素の輸送滞りによるランドサット 9号衛星の打上延期 

https://spacenews.com/liquid-nitrogen-shortage-delays-landsat-9-launch/（アクセス日：2024-2-19） 
14 火星探査機 ExoMarsプロジェクトの休止 

  https://www.france24.com/en/diplomacy/20220318-european-space-agency-suspends-joint-mars-mission-with-  

russia（アクセス日：2024-2-19） 
15 例えば人工衛星向けの推進剤に使用されるキセノンガスを始めとする希ガスの供給体制はロシア‐ウクライナ紛争に

より安定的な調達に対する懸念が生じた 

ウクライナ・ロシアレポート-エネルギー資源、鉱物資源・希ガス、デジタル・宇宙分野へのインパクト 

https://www.nedo.go.jp/content/100951146.pdf （アクセス日：2024-2-19） 

https://spacenews.com/liquid-nitrogen-shortage-delays-landsat-9-launch/
https://www.france24.com/en/diplomacy/20220318-european-space-agency-suspends-joint-mars-mission-with-　russia
https://www.france24.com/en/diplomacy/20220318-european-space-agency-suspends-joint-mars-mission-with-　russia
https://www.nedo.go.jp/content/100951146.pdf
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 セキュリティに関するリスク 

社会システムや安全保障の面で人工衛星の果たす役割が増えるにつれて、宇宙分野でもサイバーセキュリ

ティ上の懸念が高まりつつある。サイバーセキュリティの脅威に晒され、機密情報の漏洩やシステムが攻撃

されることにより経済的損失が発生するというリスクが想定される。 

例えば、人工衛星に関するサイバー攻撃の対象として、衛星本体（運用中および運用終了後）、衛星運用設

備、衛星データ利用設備、ロケット打上げ設備、開発・製造設備が挙げられる。 

実際に宇宙システムに対するセキュリティインシデントの発生件数は 1986 年から 2022 年の期間に国内外

で 90 件以上発生し、特に 2017年から 2020 年において米国航空宇宙局（NASA）では 6,000 件を上回るフィッ

シング・マルウェア等のサイバー攻撃が検知されるといった報告16も存在する。 

 

 コストに関するリスク 

宇宙機器の製品化に向けた開発工程では、当初想定していなかった作業が発生し、予定外のコストが必要

となることも起こり得る。宇宙機器は一般製品のようにカタログ品として標準的な製品が販売されるだけで

なく、特定の顧客の要望に合わせて製品に改修を加えたうえで販売することが多い。 

改修に対応するための金銭的負担は製品コストに含めることで回収できるかもしれないが、追加の改修が

品質上妥当なのかどうかを確認するための追加的な試験（すなわち時間・労力の追加投入）が必要となる。 

また、宇宙機器に対する需要はまだ安定しているとは言い難く、製品の本格的な提供体制を整えるために、

どのタイミングでどの程度投資することが適切なのか判断することは容易ではない。 

このため、製品の提供までに投入するコストが当初の想定を超過し、自社の事業経営に影響を及ぼすとい

うリスクが想定される。 

 

 

 

 

 

 

 

 

 

 

 

 

                              
16 民間宇宙システムにおけるサイバーセキュリティ対策ガイドライン Ver1.1 (2ページ) 

https://www.meti.go.jp/shingikai/mono_info_service/sangyo_cyber/wg_seido/wg_uchu_sangyo/pdf/20230331_1.pdf

（アクセス日：2024-2-19） 

 

https://www.meti.go.jp/shingikai/mono_info_service/sangyo_cyber/wg_seido/wg_uchu_sangyo/pdf/20230331_1.pdf
https://www.meti.go.jp/shingikai/mono_info_service/sangyo_cyber/wg_seido/wg_uchu_sangyo/pdf/20230331_1.pdf
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3. リスクへの各種対策 

本章では前章で掲げた複数のリスクに対して、どのようにリスクマネジメントを進めていくことが良いの

かについて述べる。なお、今回は新規参入時を想定した内容であり、自社および販売する製品の状況により

変化するリスクの内容、発生頻度、影響度にあわせて、リスクの対処方法も適時見直しが必要である。 

 

 専門家の活用 

宇宙機器に関する技術専門家や開発経験者（民間および研究機関）、宇宙分野に精通した弁護士の所属する

法律事務所からの助言は各種リスクへの対策に有効である。期待される効果を以下に挙げる。 

 

・市場、競合、協力企業等に関する情報収集および分析での質と量の向上 

・法規制および契約における注意事項の特定と対策の立案 

・宇宙空間での実証機会獲得に向けたプロセスの明確化 

・宇宙空間での使用に適した仕様の明確化および地上で必要な品質保証活動の特定 

・想定外の事態やコストの予測精度の向上 

 

なお、複数名の専門家や経験者に意見を聞くことが適えば、セカンドオピニオンとしても有益である。 

 

 代替計画の用意 

宇宙機器の製品化に向けた取り組みは年単位となるため、当初の計画通りに製品開発が進むとは限らない。

したがって、計画外の事態に直面した場合にどのような次善の策を採り得るのか、代替計画を予め検討して

おくことが重要である。代替計画を考える際に考慮すべき要素を以下に挙げる。 

 

・製品に求められる仕様の見直し 

・試作品の開発活動の進捗 

・協力企業との関係性 

・法規制の内容 

・宇宙空間での動作実績の獲得活動の進捗 

・宇宙空間での製品不具合の発生 

・世界情勢の動向 

・セキュリティ事故の発生 

・追加コストの発生 

 

そして、当初の計画外の状況に陥った際に代替計画を円滑に適用するためには、可能な範囲で社内外のス

テークホルダーに同計画が予め共有されていることが望ましい。 
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 行政・研究機関の支援の活用 

行政機関も宇宙産業に関する各種支援を行っているため、自社の製品開発で有効と思われる支援をリスク

対策の手段として活用することを推奨したい。 

 

・国立研究開発法人宇宙航空研究開発機構による支援（動作実績の獲得、製品化に関する相談等） 

・政府による助成（開発資金の獲得等） 

・地方自治体による助成（開発資金の獲得等） 

・研究機関による支援（試作品の性能評価に関する技術支援等） 

 

 民間サービスの活用 

宇宙分野に関わる民間事業者から提供される各種サービスの利用や協業もリスク対策として有効である。 

 

・宇宙空間での実証機会を有償で提供する宇宙系スタートアップとの協業（動作実績の獲得等） 

・生産活動に必要な整備・専門人材の提供企業の活用（初期の投資費用の抑制等） 

・宇宙分野に精通したセキュリティ対策企業の活用（セキュリティ対策の充実等） 

・宇宙保険の活用（ロケットの打上げ失敗による経済損失の補償等） 

 

4. おわりに 

今回は宇宙機器産業に新規参入する際に想定されるリスクについて述べたが、実際には参入事例毎にリス

クの詳細、発生頻度や影響度は異なる。したがって、これから宇宙機器産業への参入を検討される場合には

個別にリスクアセスメント（リスクの分析と対策の検討）を実行することが事業の成功確率を高めることに

有効である。また、既に参入されている場合でも今後の事業の取り組みを改善する際には、改めてリスクア

セスメントに取り組むことを推奨したい。 
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