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概要 

長引くコロナ禍において国内外で医療機関を標的としたサイバー攻撃が依然猛威を振るっている。医療機

関へのサイバー攻撃は新型コロナウイルス感染拡大前と比べ大幅に増加している。攻撃件数は今後更に増え

る可能性が高く、医療機関には実効性の高いサイバーセキュリティ対策がさらに求められている。本レポー

トでは、医療分野におけるサイバー攻撃の動向や特徴、医療機関におけるサイバーセキュリティ対策の必要

性を述べるとともに、対策の実現に向けた取り組みについて述べる。 
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1.医療分野におけるサイバー攻撃の動向 

本章では、医療分野を標的としたサイバー攻撃について、新型コロナウイルス感染症流行に伴う最近の攻

撃動向や攻撃事例について解説する。 

1.1. 新型コロナウイルス感染症の影響による攻撃動向 

新型コロナウイルス感染症の流行に伴い、医療分野を攻撃対象としたサイバー攻撃が増加している。IBM X-

Force 脅威インテリジェンスの報告によると、医療業界へのサイバー攻撃の割合（上位 10 業界中）は 2019 年

には 3%であるのに対し、2020 年は 6.6%に増加した1。Check Point Research 社の調査によると、2020 年 11

月の医療分野に対するサイバー攻撃は前月と比べて 45%増加した。これは全業種平均の 22%を大きく上回り、

医療分野がサイバー攻撃の標的とされていることが分かる2。 

また、世界的なランサムウェアの流行は医療分野にも大きく影響を与えている。ランサムウェアとはラン

サム（身代金）とソフトウェアからなる造語であり、「身代金要求型不正プログラム」等と呼ばれる。ランサ

ムウェアに感染すると、そのパソコンに保存されているデータが暗号化され読み出すことができなくなるだ

けでなく、システムへのアクセスが制限される等により機能が利用できなくなる。これらの制限を解除する

ために攻撃者は身代金の支払いを要求する。2021 年 4 月の週平均ランサムウェア攻撃試行数では、医療分野

への攻撃試行数が 109 件で 1 位であり、2 位の公共分野（59 件）、3 位の保険/法曹分野（34 件）を大きく引

き離している3。 

新型コロナウイルス感染症の収束が不透明な中、今後もサイバー攻撃の増加傾向は継続すると予測される4 

5。特に、コロナ禍における遠隔医療の導入によりネットワークに接続する医療機器が増加することで、サイ

バー攻撃のリスクが増大すると考えられる。世界の医療サイバーセキュリティ市場が今後 5 年間で 15%成長

し、2020 年から 2025 年の累計で 1,250 億ドル（約 13.7 兆円）に達するとの推計もある6。 

1.2. 最近のサイバー攻撃事例 

2020 年 9 月、ドイツの大学病院でランサムウェア攻撃によるネットワーク障害が発生し、病院の情報シス

テムに障害が発生した。その結果、救急患者の受け入れが停止し救急搬送中の患者が死亡した。その後の調

査において、患者死亡とランサムウェア攻撃との間に因果関係がないと結論付けられたが、サイバー攻撃が

起因となった初の死亡例として大きく報道された。 

2020 年 12 月、日本の大学病院においてコンピュータウイルス（マルウェア）感染が原因と疑われる医療機

                              
1 IBM X-Force 脅威インテリジェンス・インデックス・レポート 2021. https://www.ibm.com/jp-ja/security/data-

breach/threat-intelligence, (アクセス日: 2021-09-30). 
2 “Attacks targeting healthcare organizations spike globally as COVID-19 cases rise again”. Check Point 
Blog. 2021-01-05. https://blog.checkpoint.com/2021/01/05/attacks-targeting-healthcare-organizations-spike-

globally-as-covid-19-cases-rise-again/, (アクセス日: 2021-09-30). 
3 “The New Ransomware Threat: Triple Extortion”. Check Point Blog. 2021-05-12. 
https://blog.checkpoint.com/2021/05/12/the-new-ransomware-threat-triple-extortion/, (アクセス日: 2021-09-

30). 
4 Jonathan Langer. “Healthcare and Cybersecurity in 2021 – Predictions for the Year Ahead”. Medigate Blogs. 
2021-01-05. https://www.medigate.io/healthcare-and-cybersecurity-in-2021-predictions-for-the-year-ahead/, 

(アクセス日: 2021-09-30). 
5 Dan L. Dodson and William Crank. 2021 Horizon Report – The State of Cybersecurity in Healthcare. 
Fortified Health Security.2020-12, 21p. p.17. 
6 Steve Morgan. The 2020-2021 Healthcare Cybersecurity Report – A Special Report from the Editors at 
Cybersecurity Ventures. Herjavec Group. 5p. p.2. 
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器の不具合が公表された。この不具合は 2017 年に発生したもので、病院内の端末が WannaCry と呼ばれるコ

ンピュータウイルスの亜種に感染し、その影響で放射線撮影装置において撮影画像の保存や読み取りに不具

合が発生したと考えられている。発生した当時は院内で情報共有されず、2020 年の厚生労働省による照会の

際に発見され、公表に至ったとされている。 

2021 年 6 月には、日本の医療機関において医用画像システム (PACS) サーバが外部からの不正アクセスに

より停止したことが公表された。PACS サーバの停止に伴い、一部患者に対する診察予約日の変更や過去に撮

影した画像データの閲覧不可等、患者への影響が報告されている。 

本来 PACS サーバは医療機関内からのみアクセス許可されるが、多くの PACS サーバがインターネットから

アクセス可能であることが度々報告されている。2017 年に実施されたトレンドマイクロ社による調査7では、

医療関係の IP アドレス（電子カルテシステムや病院設備を制御するシステム、病院内のオフィス機器、ネッ

トワーク機器、医療機器等に割り当てられた IP アドレス）が全世界で 10 万件以上インターネットに露出さ

れていることが報告された。この中には日本の IP アドレスも 1.83%含まれる。2019 年にもセキュリティ研究

者によって同様の注意喚起がされている8が、2021 年現在もまだ多くの PACS サーバがインターネットからア

クセス可能であるとの報道もある。アメリカでは公開された PACS サーバから個人情報が流出した患者が、病

院と PACS サーバの製造業者に対して訴訟を起こす事例も報告されている。 

医療機関に対するサイバー攻撃だけでなく、新型コロナウイルスワクチンを標的としたサイバー攻撃も発

生している。2020 年 12 月には新型コロナウイルスワクチン承認のための申請書類がサイバー攻撃による不

正アクセスを受け、申請書類がダークウェブに公開されるインシデントが発生した。新型コロナウイルス関

連では加えて、ワクチン開発企業に対するサイバー攻撃や、ワクチン輸送のコールドチェーンを狙ったサイ

バー攻撃も報告されている。 

2. 医療分野のサイバー攻撃の特徴 

一般的にサイバー攻撃のリスクは攻撃の容易性と攻撃対象の価値で評価できる。サイバーセキュリティ対

策の不十分さにより攻撃が容易で、かつ攻撃対象となる資産の価値が高い場合、攻撃者から狙われやすいと

言える。本章では、医療分野を標的とする際の攻撃容易性について主に医療機関の特徴を踏まえて考察する

とともに、医療分野で標的とされる資産とその価値を解説する。また、製薬企業や大学病院等の各組織で標

的となりやすい人物や、医療分野を標的とする攻撃グループについても紹介する。 

2.1. 攻撃容易性 

医療分野における ICT 化が促進され、ネットワークに接続可能な医療機器が増加し、医療機関での IoT 機

器やモバイル端末の利用が進んでいる。ネットワークに接続された機器の増加はそのまま攻撃者にとっての

標的の増加を意味し、サイバー攻撃リスクの増加につながる。さらに、医療機器の増加により管理が行き届

                              
7 山外一徳. 10 万件以上の機器がネットに露出、医療機関のリスクと課題. トレンドマイクロ セキュリティブログ. 

2017-07-26. https://blog.trendmicro.co.jp/archives/15520, (アクセス日: 2021-09-30). 
8 Millions of Americans’ Medical Images and Data Are Available on the Internet. Anyone Can Take a Peek. 
ProPublica. 2019-09-17. https://www.propublica.org/article/millions-of-americans-medical-images-and-data-

are-available-on-the-internet, (アクセス日: 2021-09-30). 
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かない点も、攻撃機会を増加させる一因となる。CyberMDX/Philips/Ipsos の調査9によると、病床数 1,000 床

未満の医療機関の 79%が 1,000 台以上の医療機器を有しているが、65%の病院で機器管理を手動でも実施して

おり、9%の病院では全ての機器を完全に手動で管理している。また、1,000 床未満の医療機関の 15%及び 1,000

床以上の医療機関の 13%が、病院内ネットワークに接続された機器の数を正確に把握する手段がないと回答

している。手動による機器管理は人手と時間を要することから、サイバーセキュリティ対策を含めた管理が

全体に行き届かず、結果的に脆弱な機器や管理者が把握していない機器がネットワークに多数繋がってしま

う状態となる。このような状態は攻撃者にとって、攻撃対象となる機器が多数存在し、攻撃しやすく、さら

にはその攻撃が検知されにくいという環境である。 

また、従来単体での利用を想定した医療機器は、ネットワークに接続することを前提としたセキュリティ

機能が備わっていない場合が多く、攻撃者の標的となりやすい。新型コロナウイルス感染症の流行による急

速なリモートワークの採用により、技術的なサイバーセキュリティ対策が不十分なままリモートワーク用設

備が導入されていることも、攻撃機会増加の一因となっている。 

技術的なサイバーセキュリティ対策が不十分な原因として、医療分野ではサイバーセキュリティ対策より

医療機器やシステムが停止しないことが重視される点が挙げられる。例えば、基本的なサイバーセキュリテ

ィ対策として最新パッチ（修正プログラム）の適用が推奨されているが、パッチ適用による医療機器やシス

テムへの不具合を懸念してパッチが適用されない場合がある。そのため、残存した脆弱性を利用した攻撃者

からの侵入を容易にしていると考えられる。 

新型コロナウイルス感染が拡大した 2020 年前半、医療業界を標的とした攻撃キャンペーンが大幅に増加し

た。この攻撃キャンペーンの大きな特徴は、攻撃者が利用した脆弱性のうち約 3割が 2017 年以前に公表され

パッチも公開済みの脆弱性を使っていたことである（図 1）。これは、古い機器が公開済のパッチを適用され

ないまま使用されていることを意味し、脆弱性の残る機器が攻撃対象となっていることを示している。 

 

 
図 1 医療業界を標的とした攻撃キャンペーン10 

 

                              
9Ipsos (Sponsored by: CyberMDX and Philips). Perspectives in Healthcare Security. 2021-08-16. 16p. p.11. 

https://www.ipsos.com/sites/default/files/ct/news/documents/2021-

08/CyberMDX%20Philips_Perspectives%20in%20Healthcare%20Security.pdf, (アクセス日: 2021-09-30). 
10 Verint Systems Inc. (SOMPO CYBER SECURITY 翻訳). 新型コロナウイルス（COVID 19）の感染拡大 サイバー空間の

脅威に変化. 2020-05-19. 8p. p.4-5. を元に当社作成 
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医療分野の従業員に対するサイバーセキュリティ対策が不十分であることも、医療分野がサイバー攻撃の

標的とされやすい一因である。サイバーセキュリティにおいて、人を起点としたサイバー攻撃を防ぐことも

重要である。そのため、組織では従業員に対してサイバーセキュリティ教育を実施する必要がある。しかし、

多くの医療機関ではサイバーセキュリティ教育が十分実施されていない。また、長引く新型コロナウイルス

感染症の流行によるストレスがソーシャルエンジニアリング（攻撃達成のために必要な情報を人間から入手

する手法）の成功確率を上げる可能性も指摘されている。 

医療分野におけるサイバーセキュリティの課題を表 1 に示す。 

 

表 1 医療分野におけるサイバーセキュリティの課題11 

普遍的な課題 

技術領域の急速な進歩・進化 プライバシーとセキュリティの対策が不十分 

従業員の多忙さと教育不足 多くの従業員はサイバーセキュリティ教育が不足 

作業優先度の競合 セキュリティより作業速度と情報共有が優先される 

一貫性のないサイバーセキュリティ対策 相互接続を前提としない医療機器やレガシー機器の使用 

予算的な制約 セキュリティ対策の予算不足や組織内責任者の不在 

高価値な標的データ 医療情報や研究開発データの価値の高さ 

コロナ禍に起因する課題 

急速なリモートワーク移行 設定ミスや職員の教育不足によるリスク 

急速なセキュリティツール調達 設定ミスや管理維持計画の欠如 

世界規模の危機 攻撃の連鎖可能性と支援策の少なさ 

危機的状況の長期化 ストレスによるソーシャルエンジニアリングリスクの増加 

 

2.2. 標的となる資産 

医療分野に対するサイバー攻撃で主な標的とされているのは、医療機関や医薬系企業の保有する医療情報

である。医療情報には研究機関や企業における研究開発データや、医療機関における患者情報が含まれる。

最近では製薬企業において新型コロナウイルスのワクチン開発に関する機密情報がサイバー攻撃によって窃

取される事例も報告されている。 

医療機関で扱われる患者情報の価値は高く、ダークウェブ上でクレジットカード情報の 10～20 倍で取り引

きされている。また、医療機関や医薬系における生医学や薬学の研究開発データは約 1.7 兆円の産業を生み

出すと言われ、価値のある情報として攻撃者の標的となる。 

医療機関の保有する患者情報がランサムウェア攻撃の新たな脅迫先に利用されていることも、医療機関に

対するサイバー攻撃の特徴である。従来のランサムウェア攻撃では攻撃対象の保有する情報を暗号化して情

報に対する身代金を要求していたが、最近は窃取した情報を公開すると脅したり（二重脅迫）、サービス不能

(Distributed Denial of Service: DDoS)攻撃による脅迫を実行したり（三重脅迫）、窃取した情報に含まれ

る顧客や患者を脅したり（四重脅迫）する手口が観測されている。 

                              
11 Cybersecurity and Infrastructure Security Agency (CISA). “Cybersecurity Challenges to Healthcare Sector”. 
2020-12-29. を元に当社作成 
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医療分野に対するサイバー攻撃では、医療機関の医療機器も攻撃対象となり得る。医療の ICT 化に伴い医

療機器がネットワークに接続されるようになり、単独で利用する場合と比較してサイバー攻撃のリスクが増

加する。サイバー攻撃により医療機器が停止すると、患者安全に直接影響を与えかねない。Ponemon Institute

の調査12によると、直近 2年間でランサムウェア攻撃の被害に遭った医療機関において、処置や検査の遅延に

よる予後不良(70%)、医療処置による合併症の増加(36%)、死亡率の増加(22%)等、ランサムウェア攻撃による

患者安全へ影響があったと報告されている。2021 年 9 月現在、サイバー攻撃による医療機器の不具合が患者

安全に直接影響を与えた事例は報告されていないが、今後患者の生命を人質として医療機関を脅迫する攻撃

者が現れる可能性は否定できない。 

2.3. 標的となる人物 

医療分野の各組織においてサイバー攻撃の標的にされやすい人物に関する調査結果を紹介する。メールセ

キュリティ製品等を販売する Proofpoint 社では、アメリカの医療分野を対象に各組織で最も標的にされたメ

ールアドレスを特定した。医療分野の各領域において標的となる人物のプロファイルを表 2 に示す。 

 

表 2 医療分野における標的となる人物13 

製薬会社 標的となる人物：役員/広報/メールエイリアス 

メールアドレスが公開されている広報部門や役員が標的とされる。 

大規模医療機関 標的となる人物：臨床スタッフ/リハビリ療法士/役員 

給与担当者やホスピス・緩和ケア部門が標的とされる。 

保険会社 標的となる人物：患者サポート/役員/財務 

財務担当者へのビジネスメール詐欺が多い。 

小児病院 標的となる人物：研究チーム/臨床スタッフ/買掛金勘定 

未成年患者のデータがダークウェブで取引される。 

大学病院 標的となる人物：教授/卒業生/助成金・財務 

助成金を取り扱う教授や財務部門が標的とされる。 

2.4. 医療分野を標的とする攻撃グループ 

各国機関や民間企業によって多くのサイバー攻撃グループが特定されている。Proofpoint 社は大規模サイ

バー攻撃グループである TA505 及び TA569 による医療分野への攻撃を観測している。また、医療分野を標的

とする小規模サイバー攻撃グループとして TA2717 や TA2536 を特定している14。 

2020 年 10 月、アメリカの Cybersecurity & Infrastructure Security Agency（サイバーセキュリティ・

インフラストラクチャセキュリティ庁、以下「CISA」）から、医療・公共福祉分野を標的としたランサムウェ

ア攻撃の増加に関する注意喚起が発表された15。本注意喚起では、Ryuk や Conti と呼ばれるランサムウェア

を用いて医療・公共福祉分野を狙う攻撃者を分析し、攻撃者に関する詳細な情報を提供している。 

                              
12 Ponemon Institute (Sponsored by Censinet). The Impact of Ransomware on Healthcare During COVID-19 and 

Beyond. 2021-09. 42p. p.1. 
13 Proofpoint. 医療におけるサイバー脅威 2020. 19p. p.9-12. を元に当社作成 
14 Proofpoint. 医療におけるサイバー脅威 2020. 19p. p.5-6. 
15 CISA, FBI, and HHS. “Joint Cybersecurity Advisory – AA20-302A - Ransomware Activity Targeting the 
Healthcare and Public Health Sector”. 2020-10-28. https://us-cert.cisa.gov/ncas/alerts/aa20-302a, (アクセス

日: 2021-09-30). 
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3. 医療機関に対するサイバーセキュリティ対策への動き 

本章では、医療分野の中でも特に医療機関に焦点を当て、医療機関で必要となるサイバーセキュリティ対

策の動きやガイドラインについて述べる。 

既に述べたとおり、医療機関における医療情報は現在もサイバー攻撃の標的とされ、患者情報の漏洩やラ

ンサムウェアによる身代金要求等のサイバー攻撃事例が報告されている。そのため、医療機関のサイバーセ

キュリティ対策では医療情報を保護する必要がある。さらに、医療機器のネットワーク接続が進むにつれ、

今後は医療機器が攻撃対象にされることも想定される。医療機器の不具合は患者安全に直結するため、サイ

バーセキュリティ対策が必須である。 

一般的にサイバーセキュリティ対策では 

 

(1) 機密性 (Confidentiality) 

情報資産を正当な権利を持った人だけが使用できる状態にしておくこと 

(2) 完全性 (Integrity) 

情報資産が正当な権利を持たない人により変更されていないことを確実にしておくこと 

(3) 可用性 (Availability) 

情報資産を必要なときに使用できること 

 

の 3 要素を確保することが求められる。医療機関では特に可用性が重視される傾向にある。可用性が損なわ

れること、つまり院内ネットワーク、医療情報システムおよび医療機器等の停止や動作不良は、患者安全に

与える影響が非常に大きいためである。 

一方、医療情報システムの普及による医療情報の電子化に伴い、e-文書法や個人情報保護法等の法的要件

に則って電子化された医療情報を管理する必要が生じた。電子化された医療情報に主に求められるのは、機

密性と完全性である。医療情報に対する完全性は、医療情報の真正性を担保するために必要となる。 

医療情報のサイバーセキュリティ対策を示した文書として、厚生労働省から「医療情報システムの安全管

理に関するガイドライン（以下「厚労省ガイドライン」）」、総務省と経済産業省から「医療情報を取り扱う情

報システム・サービスの提供事業者における安全管理ガイドライン」が発行されている（3 省 2 ガイドライ

ン）。また、医療機器のサイバーセキュリティ対策を示した文書として、International Medical Device 

Regulators Forum（国際医療機器規制当局フォーラム、以下「IMDRF」）から Principles and Practices for 

Medical Device Cybersecurity（医療機器サイバーセキュリティの原則及び実践、以下「IMDRF ガイダンス」）

が発行されている。各文書の記載内容を表 3 に示す。次節以降でこれらの文書の内容について解説する。 

 

表 3 医療サイバーセキュリティ文書の比較16 

管理対象 医療情報 医療機器 

対応する文書 3 省 2 ガイドライン IMDRF ガイダンス 

目的 個人情報保護と電子保存の 3 原則の遵守 患者安全を脅かすサイバーリスクへの対策 

3 要素との対応 機密性 / 完全性（真正性） 可用性 / 完全性（信頼性） 

                              
16 当社作成 
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3.1. 医療情報安全管理に関するガイドライン 

医療機関で扱われる患者情報は、個人情報保護法における要配慮個人情報に該当し、個人情報保護法の要

件に則って管理する必要がある。また、医療情報の一部である診療録（カルテ）を電子保存する際、電子保

存の 3原則（真正性、見読性、保存性の確保）を満たす必要がある。 

医療機関が法的要件に従って医療情報を安全に管理するためのガイドラインとして、前述の厚労省ガイド

ラインが発行されている。厚労省ガイドラインの第 1版は 2005 年 3 月に発行され、医療機関での ICT 普及や

医療機関を対象とするサイバー攻撃の多様化・巧妙化を踏まえて改定され、最新版である第 5.1 版は 2021 年

1 月に発行された。厚労省ガイドラインでは、医療情報を扱う医療情報システムを安全に管理するために、医

療機関に対してリスクベースアプローチに基づく適切なセキュリティ対策の実践を推奨している。ここでリ

スクベースアプローチとは、組織内におけるリスク評価結果に基づいて実施すべきセキュリティ対策を取捨

選択する手法である。厚労省ガイドラインではまた、リスク対応策として組織的安全対策・物理的安全対策・

技術的安全対策・人的安全対策を示している。なお、医療情報システムを開発するサービス提供事業者向け

のガイドラインとして、前述のとおり総務省と経済産業省から「医療情報を取り扱う情報システム・サービ

スの提供事業者における安全管理ガイドライン」が発行されている。 

ここで、厚労省ガイドラインは「医療情報システムの安全管理や e-文書法への適切な対応を行うため、技

術的及び運用管理上の観点から所要の対策を示したもの」であり、法的要件に則って医療情報の機密性及び

完全性を確保するものであることに注意されたい。つまり、患者安全を脅かすサイバーリスクへの対策は厚

労省ガイドラインの対象ではなく、別途対策が必要である。 

3.2. 医療機器のサイバーセキュリティ対策ガイダンス 

医療機関では医療機器そのものがサイバー攻撃の標的となる場合も想定しなければならない。医療機器が

サイバー攻撃を受けた場合、医療情報の改ざんや漏洩のみならず、医療機器の停止や誤作動により患者安全

に影響を及ぼす可能性が極めて高いためである。近年の医療 ICT 化により医療機器をネットワークに接続し

て利用する場合が増えているが、そのサイバー攻撃リスクを考慮せずネットワークに接続されることもあり、

注意が必要である。 

医療機器の一種である輸液ポンプのソフトウェア不具合による誤作動により、1人の死亡者と 55 人の負傷

者が出た事例がある。この輸液ポンプは 2020 年 3 月にアメリカ Food and Drug Administration（食品医薬

品局、以下「FDA」）によりリコールされた。この事例はサイバー攻撃による誤作動ではないが、この誤作動

がサイバー攻撃によって意図的に引き起こされる可能性があることを前提として、今後対策に取り組んでい

くことが重要である。 

医療機器のサイバーセキュリティに対し、IMDRF は 2020 年 3 月 18 日、前述の IMDRF ガイダンスを発行し

た。IMDRF ガイダンスでは、患者安全を脅かすサイバーリスクに対し、医療機器のサイバーセキュリティを確

保するための推奨事項が示されているとともに、一般原則として医療機器のサイバーセキュリティは医療機

器製造業者だけでなく、医療機関、規制当局及び脆弱性発見者の共同責任であることが明記されている。 

IMDRF ガイダンスではさらに、医療機器の市販前に製造業者が考慮すべき事項並びに市販後に医療機関、

患者、製造業者、規制当局及び脆弱性発見者が考慮すべき事項が示されている。市販前の考慮事項には、サ

イバーセキュリティを考慮した医療機器設計及び開発だけでなく、医療機器の利用者に向けた医療機器のサ

イバーセキュリティに関する情報提供が求められる。市販後の考慮事項として、医療機関は、医療機器を安
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全に運用するために自組織のサイバーセキュリティを確保することが望まれている。また、脆弱性情報等の

医療機器のサイバーセキュリティに関する情報の共有、脆弱性の開示、脆弱性の修正、インシデントへの対

応及びレガシー医療機器（現在のサイバーセキュリティの脅威に対して合理的な手段で保護できない医療機

器）への対応についても、規制当局、製造業者、医療機関、患者及び脆弱性発見者で協調し、それぞれの役

割に応じて責任を持った対応が望まれている。 

国内における医療機器のサイバーセキュリティ対策として、厚生労働省から 2015 年 4 月 28 日に「医療機

器におけるサイバーセキュリティの確保について」、2018 年 7 月 24 日に「医療機器におけるサイバーセキュ

リティの確保に関するガイダンスについて」が通知された。また、IMDRF ガイダンスの発行を受け、2020 年

5 月 13 日には厚生労働省から「国際医療機器規制当局フォーラム(IMDRF)による医療機器サイバーセキュリ

ティの原則及び実践に関するガイダンスの公表について（周知依頼）」が通知された。当該通知では、今後 3

年程度を目途に医療機器製造販売業者に対して IMDRF ガイダンスの導入に向けて検討を行っていることが公

表されている。なお、当該通知を受けて、国立研究開発法人日本医療研究開発機構 (AMED) において「医療

機関における医療機器のサイバーセキュリティに係る課題抽出等に関する研究」（2019～2021 年度）が実施

されているほか、一般社団法人日本医療機器産業連合会（医機連）では医療機器サイバーセキュリティ対応

WG を設置し、IMDRF ガイダンス導入に向けた準備を開始している。 

4. 医療機関に推奨するサイバーセキュリティ対策 

サイバーセキュリティ対策を行う上ではどの領域を保護したいのか、どんな脅威から資産を保護したい

のかといった事前のリスク評価が重要である。一般的な方法論として、リスク評価結果に基づき対策コス

トと有効性や実効性の観点から優先順位を付けサイバーセキュリティ対策を行うことが推奨される。しか

しながら、新型コロナウイルス感染によるパンデミックのような世の中の情勢が一変する事態が発生する

昨今においては、その時々で適切な対症療法を迅速に実施することが求められている。そこで本章では、

医療分野における昨今のサイバー動向を踏まえ医療機関で優先的に実施して頂きたいサイバーセキュリテ

ィ対策について紹介する。ただし、ここに記載するサイバーセキュリティ対策はあくまでその一部であり、

必ずしも十分かつその効果を保証するものではないことに注意されたい。 

 

① ランサムウェア対策 

 ランサムウェアに感染すると、そのパソコンに保存されているデータが暗号化され読み出すことが

できなくなる。またシステムへのアクセスが制限される等により機能が利用できなくなる。これらの

制限を解除するために攻撃者は身代金の支払いを要求する。ランサムウェアの中には、感染したパソ

コンやシステムからデータを窃取して、窃取した情報を公開すると攻撃者が被害者を脅迫するものも

ある。 

 ランサムウェアへの感染でデータやシステムが使用不能になると、医療情報システムや医療機器の

動作不良により正しい情報を参照できない等、患者安全に影響を及ぼす可能性もあるため、迅速なシ

ステム復旧が求められる。ランサムウェア感染からの復旧は、ウイルス駆除だけでなくファイルやシ

ステムを使用可能な状態に戻さなければならない。そのために最も効果が期待できる対策は、ファイ

ルやシステムの定期的なバックアップである。ただし、バックアップシステムもランサムウェアに感

染する可能性があるため、バックアップシステムの構成や運用をシステムベンダーに相談し、必要に
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応じて構成変更をしていただきたい。 

② インターネットからアクセス可能な機器の調査 

 サイバー攻撃の攻撃者はインターネットに外部公開されているシステムやサーバを経由して標的組

織のネットワークに侵入を試みる。1.2 節で述べたとおり、多くの医療機関で外部公開されるべきで

ないシステムやサーバの IP アドレスがインターネットに露出していることが報告されている。医療

機関のシステムは外部公開しないことを前提として導入されているが、医療機関が意図しないシステ

ムやネットワークの設定ミス等により外部から不正にアクセスできる状態になっている場合がある。

昨今では、病院のネットワーク化によりクラウドの利活用、IoT 機器の院内ネットワークへの接続、

オンライン診療等が進むことで、インターネットからサイバー攻撃を受けるリスクも高まっている。 

 インターネットに外部公開されているシステムやサーバの調査には、SHODAN 等のオープンソースイ

ンテリジェンス (OSINT) ツールやその他ポートスキャンツールを使って行うことができる。また、セ

キュリティベンダーが提供している外部公開 IP アドレス調査サービスや脅威インテリジェンスサー

ビス等が利用可能である。 

③ ネットワーク接続された機器の把握 

 医療機関全体をサイバー攻撃に対して耐性のある組織にするためには、組織的なサイバーセキュリ

ティ体制を構築し、定常的なサイバーセキュリティ対策を実施する必要がある。このようなサイバー

セキュリティ対策を実践するための第一歩が、医療機関内の資産の洗い出しである。資産を洗い出す

ことで、サイバーセキュリティ対策の対象を特定しリスク評価をすることが可能となる。管理下にな

い機器が攻撃対象となり医療機関全体に被害が広がるリスクを避けるため、全ての機器を管理するこ

とが重要である。ここで、サイバーセキュリティ対策における「資産の洗い出し」は、一般的な資産

管理に加えサイバーセキュリティを考慮するために必要な機器の脆弱性情報、稼働時間、使用率及び

通信状況等も含め把握することである。 

 医療機関の資産には医療機器だけでなく、PC・サーバ等の IT 機器やスマートフォンやタブレット等

の IoT 機器も含まれ、その種類も数量も膨大である。しかし、2.1 節で言及したとおり、多くの医療

機関では手動による機器管理に頼っており、このような多様な機器を把握し管理することはコスト面

で現実的ではなかった。近年はネットワーク接続された機器の情報を自動で収集し一覧化する製品や

サービスが発表されており、網羅的な機器管理が実現可能となった。今後も医療機関におけるネット

ワーク接続可能な機器は確実に増え続けるため、このような製品やサービスの導入により実効性のあ

る機器管理が可能になると考えられる。当社の提供する医療機関向けサイバーリスクマネジメントサ

ービス MEDIGATE では、ネットワーク接続された機器を自動で一覧化しサイバーリスクを表示するこ

とができる。 

④ サイバー保険 

 サイバー攻撃は日々進化し、常に新たな攻撃が発生する。ある時点で十分なサイバーセキュリティ

対策を適用したとしても、全てのサイバー攻撃を防御する完璧な対策は不可能である。サイバー攻撃

の被害に遭った場合、インシデント対応や賠償に費用負担が生じる。 

 サイバー保険は、そのようなリスクに備えるものである。特にサイバー攻撃の被害にあった際は、

インシデント対応（ネットワークの遮断や被害の範囲調査、被害箇所の保全など）をスピード感をも

って行わなくては、被害の拡大につながる恐れがある。一方、それらの対応・対策には高額な費用が
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掛かるケースが多いが、その費用をいかに捻出するかの検討に時間をかけられない中で予算外の支出

は、稟議など社内手続きに時間を要すケースが多くある。サイバー保険に加入しておけば、一定費用

の算段が付くため、その価値は大きいものと考えられる。 

 また、インシデント対応ではセキュリティベンダー等の専門家による調査が必要となるが、セキュ

リティベンダーの選定や調整には専門知識が必要となる。サイバー保険ではこのような調整にも対応

できるため、専門人材の確保が難しい医療機関でのサイバーセキュリティ対策に貢献できる。 

 十分なサイバーセキュリティ対策を実施した上で、想定外のリスクにサイバー保険で備えることも

重要である。 

5. おわりに 

本レポートでは、医療分野におけるサイバー攻撃の動向と特徴を解説し、医療機関において実践可能なサ

イバーセキュリティ対策を示した。今後も新型コロナウイルス感染症の流行が継続し、引き続き医療機関が

サイバー攻撃の脅威に晒されることが予想される。本レポートで示したサイバーセキュリティ対策を参考に、

医療機関においてサイバー攻撃に備えて頂きたい。 

また、3.2 節でも触れた医療機器管理に関して、SOMPO CYBER SECURITY が 2021 年 5 月に発行したホワイト

ペーパーでさらに詳しく解説している。こちらも合わせてご参照頂きたい。 

 

ホワイトペーパー 『医療機器管理を巡る動向』（2021 年 5 月 11 日発行） 

https://www.sompocybersecurity.com/download/download06.html 
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