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	～マルウェア感染等に特化したアクショナブルな脅威インテリジェンスの提供～

	1. 背景
	2. 「Kryptos Logic Platform」の概要
	（1） 内容
	（2） 特長
	特長１： 攻撃者の通信を傍受する独自の検知技術
	【1】 ボットネット(*3)エミュレーターを構築することで、不正なネットワークの通信を傍受。IPアドレスやドメイン名から疑わしい通信を検出し、被害者の特定を可能とします。また、この技術により、漏洩した認証情報、Eメールによるフィッシング、窃取されたパスワードなどを検出することができます。
	【2】 使用されていないIPアドレスに通信する端末は、攻撃者からの指示でインターネット上をスキャンしている可能性があるため、センサーで通信を監視することにより、このような疑わしい通信を検知することが可能です。
	【3】 Kryptos Logicのカスタムセンサーでネットワークトラフィックを監視し、攻撃者のコマンド＆コントロール(C2)アドレスに接続しようとする感染IPの特定を可能にします。
	【4】 NetFlow(*4)データをKryptosマルウェア・インテリジェンス(*5)(Kryptosデータ・ウェアハウス)に照会することで感染IPを特定。顧客アセットに該当する侵害の痕跡を検出することが可能です。
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	【1】 インターネット上の新たな保護レイヤーとして
	「Kryptos Logic Platform」は、インターネット上のモニタリングにより、従来のゲートウェイやエンドポイントの対策をすり抜ける悪性通信や侵害をリアルタイムで検出することで、迅速なインシデントレスポンスを実現します。
	【2】 海外を含む拠点数の多い企業向けのマルウェア感染対策として
	「Kryptos Logic Platform」は、組織全体のマルウェア感染状況をモニタリングし、かつ企業が保有するアセットに対して重大な脆弱性を過去のものも含めて可視化することが可能です。思うようにセキュリティ対策が進まない海外拠点やインターネットの出入口を複数保有する企業において、効率的・効果的なマルウェア感染対策としての活用が可能です。
	【3】 マルウェア感染によるインシデント対応時のモニタリングとして
	「Kryptos Logic Platform」は導入が容易であるため、インシデント対応時の事業再開における「クリーンアップ宣言」に向けたモニタリングとして有効活用できます。また、インシデント対応が不完全であったことにより再び攻撃を受けるといった事態を防御できます。
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