
新入社員の皆さんへ
SNS投稿と情報漏洩に注意！

SNSは便利で楽しいコミュニケーションツールですが、ちょっとした気の緩みが重大な情報

漏洩につながります。

社会人としての自覚を持ち、コンプライアンス遵守を意識したSNS利用を心がけましょう。

よくある危険な投稿例（NG行動）

・「今、〇〇の業務中！」と写真投稿
→ 顧客や同僚の個人情報、機密書類が背景やPCに映り込んでいるリスク

・「今日の研修、〇〇の新規プロジェクトの話だった」
→ 機密情報に当たる未発表の業務内容や顧客情報の漏洩

・「上司の〇〇さん、本当に厳しい…」
→ 社内の人間関係や個人情報の不適切な暴露、誹謗中傷

情報漏洩が引き起こす重大なリスク

・企業の信用失墜とブランドイメージの低下

・取引先からの損害賠償請求

・就業規則違反による懲戒処分（最悪の場合、解雇も）

SNS利用時の3つの鉄則

・業務上の機密情報や社外公開にふさわしくない情報、顧客情報は一切書き込まない。

・写真を投稿する前に、映りこんではいけない背景や窓の反射に社内情報が
映っていないか確認する。

・会社の公式見解と誤解されるような発言は控える。

【投稿のシェア方法も要注意】
仲間内での共有として「鍵アカウント（非公開）」や「限定公開」を使っても、
スクリーンショット等で簡単に拡散され、個人は特定されます。

迷ったときは「投稿しない」が正解です。
その投稿、本当に問題ないと言えますか？

投稿前に必ず、会社のコンプライアンス規程やSNS利用ガイドラインを確認しましょう。

SNS炎上防止・コンプライアンス教育は
ＳＯＭＰＯリスクマネジメントへお問い合わせください！
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